Vereinbarung zur Auftragsverarbeitung

gemaR Art. 28 DSGVO

Zwischen

Westdeutscher Rundfunk
Appellhofplatz 1, 50600 KdIn

- nachstehend Auftraggeber genannt -

und dem/der

- nachstehend Auftragsverarbeiter genannt -

wird folgende Auftragsverarbeitungsvereinbarung geschlossen.

§ 1 Gegenstand und Dauer der Verarbeitung

(1) Gegenstand:

Gegenstand des Auftrags ist die Durchfiihrung folgender Aufgaben durch den Auftragsver-
arbeiter:

Der Gegenstand des Auftrags ergibt sich aus den Rahmenvereinbarungen zur
Beschaffung von Produkten des Herstellers Avid inklusive der zugehdrigen
Leistungen, Service- und Supportleistungen sowie Subscribtion.

(2) Dauer:
[x] Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit des Hauptvertrags.

L1 Der Auftrag wird zur einmaligen Ausfiihrung erteilt.

[1 Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum

§ 2 Konkretisierung des Auftragsinhalts

(1) Art und Zweck der Verarbeitung

a) Art der vorgesehenen Verarbeitung von personenbezogenen Daten:



(2)

[x] Erhebung

1 Erfassung

[ Organisation und Ordnung

[x] Speicherung

L] Veranderung

[x] Auslesen

[x] Verwendung

(] Offenlegung durch Ubermittlung
1 Verbreitung oder andere Form der Bereitstellung
[ Abgleich oder Verknipfung

U] Einschrankung

[x] Léschung oder Vernichtung

b) Zweck der vorgesehenen Verarbeitung von personenbezogenen Daten:

Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf den Zweck der Ver-
arbeitung personenbezogener Daten durch den Auftragsverarbeiter:

Zur Fehlerbeseitigung und Durchfiihrung von Wartungsarbeiten muss der
Anbieter Zugriff auf die benannten Daten, wie LogFiles oder andere Inhalte
(z.B. Metadaten und Essenzen) der Systeme haben.

Art der personenbezogenen Daten:

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-
kategorien (Aufzahlung/Beschreibung der Datenkategorien):

L] Personaldaten/Stammdaten

Kommunikationsdaten (z.B. Telefon, E-Mail)
Log-Dateien

L1 personenbezogene Planungs- und Steuerungsdaten
[1 personenbezogene Vertragsdaten

[1 personenbezogene Abrechnungs- und Zahlungsdaten

[ Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen Ver-
zeichnissen)

[1 Besondere Kategorien personenbezogener Daten (Art. 9 DSGVO, z. B. Ge-
sundheitsdaten, Religion, Gewerkschaftszugehdrigkeit)

sonstige:
Essenzen und Metadaten




(3) Betroffene Personen:
Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
L] Zuschauer/Zuhdrer
1 Nutzer Online-Angebote
Beschaftigte
1 Geschéftspartner
Ansprechpartner z.B. bei Lieferanten, Dienstleistern, Geschaftspartnern
[ Beitragszahler/potentielle Beitragszahler

1 Besucher

d sonstige Personen die Videomaterial zu sehen sind und auf Audiomaterial zu héren sind.

(4) Ort der Datenverarbeitung

[x] Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieB-
lich in einem Mitgliedsstaat der_ Europaischen Union oder in einem anderen Ver-
tragsstaat des Abkommens Uber den Europaischen Wirtschaftsraum statt.

L1 Der Auftraggeber tbermittelt die Daten an den Auftragsverarbeiter zur Verarbeitung
in einem Drittland durch den Auftragsverarbeiter selbst. Konkret findet die Ver-
arbeitung statt in:

Die Einhaltung der Vorgaben aus Kapitel 5 DSGVO wird sichergestellt durch:

1 einen Angemessenheitsbeschluss der Kommission (Art. 45 Abs. 3 DSGVO);
s. Landerliste als Anlage zum Ankreuzen

LI die Zertifizierung des Auftragnehmers unter dem Data Protection Framework
(Art. 45 Abs. 3 DSGVO)

1 folgende sonstige geeignete Garantien (Art. 46 Abs. 2, Abs. 3 DS-GVO):)

L1 Der Auftragsverarbeiter tUbermittelt die personenbezogenen Daten des Auftragge-
bers an seine(n) Unterauftragsverarbeiter zur Verarbeitung durch diese(n) im
Drittland. Der Auftraggeber gestattet dem Auftragsverarbeiter die Ubermittlung sei-
ner personenbezogenen Daten an dessen Unterauftragsverarbeiter zur Verarbei-
tung im Drittland, vorbehaltlich der Einhaltung der Vorgaben des Kapitel 5 DSGVO
und nach Maligabe des § 9 dieser Vereinbarung. Der Auftragsverarbeiter stellt dem
Auftraggeber die Nachweise Uber die Einhaltung der Vorgaben des Kapitel 5



DSGVO hinsichtlich der durch ihn beauftragten Unterverarbeiter auf Verlangen zur
Verfugung.

§ 3 Verantwortlichkeit

(1)

(2)

3)

Die Auftragsverarbeitung richtet sich nach Artikel 28 DS-GVO. Der Auftraggeber ist als
Verantwortlicher fir die Einhaltung der anzuwendenden Datenschutzvorschriften im
Hinblick auf die Verarbeitung seiner Daten verantwortlich. Er hat insbesondere zu pri-
fen, ob die Datenverarbeitung zulassig ist.

Macht eine betroffene Person datenschutzrechtliche Anspriiche (z.B. auf Auskunft, die
sich auf die fiur den Auftraggeber verarbeiteten Daten beziehen, geltend, so untersttitzt
der Auftragsverarbeiter den Auftraggeber bei der Erfiillung dieser Pflichten. Der Auf-
tragsverarbeiter trifft fir diese Unterstlitzung technische und organisatorische Mafinah-
men nach dem Stand der Technik. Welche Tatigkeiten der Auftragsverarbeiter im Rah-
men der Unterstitzung auszufuhren hat, bestimmt sich im jeweiligen Einzelfall.

Der Auftraggeber hat als Verantwortlicher die Pflichten aus Art. 32 — 36 DSGVO zu
erfullen. Der Auftragsverarbeiter unterstitzt ihn bei der Erflllung dieser Pflichten, und
zwar auch gegenuber den Aufsichtsbehorden. Der Auftragsverarbeiter trifft auch fir
diese Unterstlitzung die erforderlichen technischen und organisatorischen Malinah-
men nach dem Stand der Technik.

§ 4 Weisungsbefugnis

(1)

(2)

3)

(4)

Der Auftragsverarbeiter darf die Daten nur im Rahmen dieses Auftrags und nach den
Weisungen des Auftraggebers verarbeiten. Eine Verarbeitung fiir andere Zwecke — wo-
runter insbesondere eigene Zwecke des Auftragsverarbeiters fallen — ist nicht zulassig.

Der Auftraggeber entscheidet allein und ausschlieBlich Gber die Zwecke und Mittel der
Verarbeitung der personenbezogenen Daten.

Weisungen kénnen generell oder im Einzelfall erteilt werden. Sie sind schriftlich zu er-
teilen, was auch in elektronischer Form erfolgen kann. Fir mindlich erteilte Weisungen
ist unverzlglich die Schriftform nachzuholen.

Der Auftragsverarbeiter hat den Auftraggeber zu unterrichten, wenn eine Weisung nicht
unverzlglich durchgeflihrt werden kann.

§ 5 Technisch-organisatorische MaBnahmen zur Datensicherheit

(1)

Der Auftragsverarbeiter ist verpflichtet, die Grundsatze ordnungsgemafer Datenverar-
beitung zu beachten und ihre Einhaltung zu GUberwachen. Er versichert, dass er die
Regelungen der Art. 25 und Art. 32 DSGVO einhalt, beachtet und dokumentiert. We-
sentliche Anderungen sind dem Auftraggeber mitzuteilen. Die verwendeten Daten wer-
den von sonstigen Datenbestanden getrennt.



(2)

3)

Der Auftragsverarbeiter hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbe-
sondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen und ein entspre-
chendes Sicherheitskonzept inklusive einer Auflistung der umgesetzten technisch-or-
ganisatorischen Maflinahmen vorzulegen. Die darin beschriebenen technisch-organi-
satorischen MaRnahmen werden Bestandteil dieser Vereinbarung. . Die zu treffenden
MaRnahmen dienen der Datensicherheit und der Gewahrleistung eines dem Risiko an-
gemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfug-
barkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung
sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fur die
Rechte und Freiheiten natlrlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu
berlcksichtigen. Zur Definition eines dem Risiko angemessenen Schutzniveaus hat
der Auftraggeber vorab eine Schutzbedarfsermittlung mit folgenden Ergebnissen
durchgefiihrt, die durch den Auftragsverarbeiter bei der Umsetzung der technisch-or-
ganisatorischen MalRnahmen bericksichtigt wird

Vertraulichkeit: 1 Normal Hoch (1 Sehr Hoch
Integritat: 1 Normal Hoch (1 Sehr Hoch
Verfugbarkeit: L] Normal [J Hoch Sehr Hoch

[J Der Auftragsverarbeiter hat sich hierzu wie folgt zertifizieren lassen (Nennung der
Zertifikate mit Nennung und Giltigkeitsdauer und des Scope der Zertifizierung):

[1 Die Datenverarbeitung durch den Auftragsverarbeiter findet ausschlief3lich auf dem
Gelande und in den Raumen des Auftraggebers statt. Der Auftragsverarbeiter hat
Zugang zu personenbezogenen Daten allein durch den flir die Auftragsdurchfiih-
rung/Leistungserbringung notwendigen Zugriff auf Systeme auf dem Gelande und
in den Raumen des Auftraggebers. In diesem Fall gewahrleistet der Auftraggeber
die Sicherheit im Hinblick auf seine IT-Systeme gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO
insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO.

Fur den Fall, dass der Auftragsverarbeiter mittels eines Fernzugriffs (z.B. Fern-war-
tung/Remotezugriff) auf die Systeme des Auftraggebers zugreift, gewahrleistet er
die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in Verbindung mit
Art. 5 Abs. 1, Abs. 2 DSGVO fiir seinen Verantwortungsbereich, insbesondere die
Datenverarbeitung und IT-Sicherheit am Ort des Fernzugriffs (Einzelheiten siehe
Anlage / Sicherheitskonzept gem. Abs. (2)).

Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fort-
schritt und der Weiterentwicklung. Insoweit ist es dem Auftragsverarbeiter gestattet,
alternative adaquate MaRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind
mit dem Auftraggeber abzustimmen und zu dokumentieren.



(4) Der Auftragsverarbeiter wird die von ihm getroffenen technischen und organisatori-
schen MalRnahmen regelmaRig sowie anlassbezogen auf ihre Wirksamkeit kontrollie-
ren. Fiir den Fall, dass es Optimierungs- und/oder Anderungsbedarf gibt, wird der Auf-
tragsverarbeiter den Auftraggeber in Kenntnis setzen.

§ 6 Berichtigung, Beauskunftung, Einschrankung und Léschung von Daten

(1) Der Auftragsverarbeiter darf die Daten, die im Auftrag verarbeitet werden, nicht eigen-
machtig, sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, 16-
schen, beauskunften oder deren Verarbeitung einschranken. Soweit eine betroffene
Person sich diesbezlglich unmittelbar an den Auftragsverarbeiter wendet, wird der Auf-
tragsverarbeiter dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

(2) Wird festgestellt, dass Daten unrichtig sind, hat der Auftragsverarbeiter den Auftragge-
ber hierliber zu informieren und nach dessen Weisung unverziiglich zu berichtigen.

§ 7 Vertraulichkeit

(1) Der Auftragsverarbeiter verpflichtet sich, die ihm vom Auftraggeber zur Verfigung ge-
stellten Unterlagen und Daten sowie die Arbeitsergebnisse vertraulich zu behandeln,
insbesondere Unbefugten nicht zuganglich zu machen und dem Auftraggeber hierzu
jederzeit Auskunft zu geben.

(2) Der Auftragsverarbeiter gewahrleistet die Einhaltung der Vertraulichkeit. Er sichert zu,
alle fur ihn im Rahmen der Ausflihrung dieses Auftrags tatigen Personen auf die Ver-
traulichkeit zu verpflichten. Soweit Personen einer gesetzlichen Verschwiegenheits-
pflicht in Bezug auf diese Tatigkeit unterliegen und deshalb eine Verpflichtung auf Ver-
traulichkeit nicht erfolgen soll, ist der Verzicht auf die Vereinbarung auf die Vertraulich-
keit nur zulassig, wenn diese gesetzliche Verschwiegenheitspflicht einen angemesse-
nen Schutz bietet.

(3) Diese Verpflichtungen bestehen auch nach Beendigung des Vertrages fort.

§ 8 Sonstige Pflichten des Auftragsverarbeiters

1 Der Auftragsverarbeiter hat zusatzlich zu der Einhaltung der Regelungen dieses Auf-
trags gesetzliche Pflichten geman Artt. 28 bis 33 DSGVO; insofern gewahrleistet er
insbesondere die Einhaltung folgender Vorgaben:

a) Der Auftragsverarbeiter unterstitzt den Auftraggeber bei der Fiihrung seines Ver-
arbeitungsverzeichnisses nach Art. 30 Abs. 1 DSGVO.

b) Der Auftragsverarbeiter informiert den Auftraggeber unverziglich Gber Kontroll-
handlungen und MafRnahmen der Aufsichtsbehdrde, soweit sie sich auf diesen
Auftrag beziehen. Dies gilt auch, soweit eine zustandige Behérde im Rahmen ei-
nes Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung per-
sonenbezogener Daten bei der Auftragsverarbeitung beim Auftragsverarbeiter er-
mittelt.



(2)

c)

d)

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehoérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffe-
nen Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang
mit der Auftragsverarbeitung beim Auftragsverarbeiter ausgesetzt ist, hat ihn der
Auftragsverarbeiter nach besten Kraften zu unterstitzen.

Der Auftragsverarbeiter unterstitzt den Auftraggeber im Falle einer Verletzung des
Schutzes personenbezogener Daten, die im Zusammenhang mit der Auftragsver-
arbeitung steht, bei der Erfillung seiner diesbezliglichen Pflichten gegeniber der
Aufsichtsbehdrde sowie der Pflicht zur Dokumentation.

Der Auftragsverarbeiter gewahrleistet die Umsetzung weiterer gesetzlicher Pflichten:

O

Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit geman
Art. 38 und 39 DS-GVO auslibt. Als Datenschutzbeauftragte(r) ist beim Auf-
tragsverarbeiter

bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unver-
ziuglich mitzuteilen.

Der Auftragsverarbeiter ist nicht zur Bestellung eines Datenschutzbeauftragten ver-
pflichtet. Als Ansprechpartner fiir Fragen zu Datenschutz und Informationssicher-
heit im Zusammenhang mit diesem Vertrag wird beim Auftragsverarbeiter benannt:

Sofern der Auftragsverarbeiter seinen Sitz au3erhalb der Union hat, benennt er
folgenden, Vertreter nach Art. 27 Abs. 1 DSGVO in der Union:

§ 9 Unterauftragsverhaltnisse

(1)

Eine Unterbeauftragung durch den Auftragsverarbeiter

O

ist nicht zulassig

oder

ist zuldssig nur nach vorheriger, ausdricklicher (Abs. 2 a)) oder allgemeiner (Abs.2
b)), schriftlicher bzw. dokumentierter Genehmigung des Auftraggebers. Die Wei-
tergabe von personenbezogenen Daten des Auftraggebers an den Unterauftrag-
nehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller nachfol-
genden Voraussetzungen fir eine Unterbeauftragung gem. Abs. (2) und Abs. (3)
gestattet.



(2)

3)

(4)

Sofern die Unterbeauftragung durch den Auftragsverarbeiter nach Abs. (1) zulassig
ist, wird die Genehmigung wie folgt erteilt:

a) [ Mit Abschluss dieser Vereinbarung stimmt der Auftraggeber der Beauftragung
der nachfolgenden Unterauftragnehmer ausdriicklich zu:

Firma und Anschrift Unter- | Ort der Datenver- | Leistung
auftragnehmer arbeitung

b) [ Beabsichtigt der Auftragsverarbeiter eine Auslagerung auf einen bei Abschluss
dieser Vereinbarung noch nicht genehmigten Unterauftragnehmer oder den
Wechsel eines genehmigten, bestehenden Unterauftragnehmers, wird die all-
gemeine schriftliche Genehmigung hierfir erteilt, soweit:

- der Auftragsverarbeiter eine solche Auslagerung auf den Unterauftragneh-
mer dem Auftraggeber eine angemessene Zeit vorab schriftlich oder in
Textform anzeigt und

- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegen-
Uber dem Auftragsverarbeiter schriftlich oder in Textform Einspruch gegen
die geplante Auslagerung erhebt

Die Genehmigung nach Abs. (2) setzt weiter voraus, dass der Auftragsverarbeiter mit
dem jeweiligen Unterauftragnehmer eine vertragliche Vereinbarung nach MalRgabe
des Art. 28 Abs. 2-4 DSGVO getroffen hat, welche auch die zwischen Auftraggeber
und Auftragsverarbeiter getroffenen Regelungen hinreichend bertcksichtigt, insbeson-
dere das vereinbarte Schutzniveau im Hinblick auf die vereinbarten technischen und
organisatorischen MafRnahmen nicht unterschreitet.

Beinhaltet eine nach Abs. (2) genehmigte Beauftragung eines Unterauftragsverarbei-
ters auch die Ubermittlung personenbezogener Daten des Auftraggebers in ein Dritt-
land, muss in der Vereinbarung zwischen Auftragsverarbeiter und Unterauftragnehmer,

analog zu § 2 Abs. 4 dieser Vereinbarung, dokumentiert werden, wie die Einhaltung
der Vorgaben des Kapitel 5 DSGVO sichergestellt wird.

Eine weitere Auslagerung durch den Unterauftragnehmer
[ ist nicht gestattet;

bedarf der ausdrucklichen Zustimmung des Hauptauftraggebers (mind. Textform);



)

Samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Un-
terauftragnehmer aufzuerlegen.

Der Auftragsverarbeiter wird auf Verlangen dem Auftraggeber Kopien der Unterauf-
trage zur Verfiigung stellen und alle erforderlichen Auskiinfte erteilen.

§ 10 Kontrollrechte des Auftraggebers

(1)

(@)

3)

(4)

Der Auftraggeber hat das Recht, Uberpriifungen durchzufiihren oder durch im Einzelfall
zu benennende Prifer durchfihren zu lassen. Er hat das Recht, sich durch Stichpro-
benkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser
Vereinbarung durch den Auftragsverarbeiter in dessen Geschéaftsbetrieb ohne zusatz-
liche Vergltung zu Uberzeugen.

Der Auftragsverarbeiter stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragsverarbeiter nach Art. 28 DSGVO Uuberzeugen kann. Der Auf-
tragsverarbeiter verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen
Auskunfte zu erteilen und insbesondere die Umsetzung der technischen und organisa-
torischen Mallnahmen nachzuweisen. Es wird Bezug genommen auf § 5 dieses Ver-
trages.

Der Nachweis solcher Mal3nahmen, die nicht nur den konkreten Auftrag betreffen, kann
erfolgen durch:

- Die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DSGVO;

- die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemag Art. 42
DSGVO;

- aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B. Wirt-
schaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Daten-
schutzauditoren, Qualitatsauditoren);

- eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach
BSI-Grundschutz).

Die Nachweise der ergriffenen Malinahmen stellt der Auftragsverarbeiter dem Auftrag-
geber zur Verfigung.

Der Auftragsverarbeiter unterwirft sich auch der Kontrolle durch die fir den Auftragge-
ber zustandige Aufsichtsbehorde, soweit Daten des Auftraggebers betroffen sind.

§ 11 Haftung

(1)

Der Auftragsverarbeiter haftet fiir die ordnungsgemaRe Ausflihrung des Auftrags nach
den gesetzlichen Bestimmungen, insbesondere nach Art. 82 Abs. 2 EU-DS-GVO. Ma-
chen betroffene Personen Anspriiche gegeniiber dem Verantwortlichen wegen unzu-
lassiger oder unrichtiger Datenverarbeitung geltend, so hat der Auftragsverarbeiter den
Verantwortlichen zu unterstiitzen und im Innenverhéaltnis zu beweisen, dass die fehler-
hafte Datenverarbeitung nicht in seinem eigenen Verantwortungsbereich liegt.



(2) Weitergehende Haftungsanspriiche nach den allgemeinen Gesetzen bleiben unbe-
rihrt.

(3) Der Auftragsverarbeiter haftet fir Verschulden eines weiteren Auftragsverarbeiters
bzw. Subunternehmers wie flr eigenes Verschulden.

§ 12 Informationspflichten des Auftragsverarbeiters

(1) Der Auftragsverarbeiter wird den Auftraggeber darauf hinweisen, wenn er der Ansicht
ist, dass eine Weisung des Auftraggebers gegen Datenschutzvorschriften verstoit.
Diese Hinweispflicht beinhaltet keine umfassende rechtliche Prifung. Bis zur Bestati-
gung der Weisung durch den Auftraggeber ist der Auftragsverarbeiter nicht verpflichtet,
die Weisung auszuflihren.

(2) Bei schwerwiegenden Stérungen des Betriebsablaufs oder bei Verdacht auf Verletzung
des Schutzes personenbezogener Daten (Art. 4 Nr. 12 DSGVO) oder wesentlichen
UnregelmaRigkeiten bei der Datenverarbeitung unterrichtet der Auftragsverarbeiter ge-
maf Art. 33 Il DSGVO unverziglich den Auftraggeber. Dasselbe gilt, wenn sich eine
Aufsichtsbehodrde oder Strafverfolgungsorgane bei dem Auftragsverarbeiter melden.

(3) Sollen die Daten des Auftraggebers beim Auftragsverarbeiter durch Pfandung oder Be-
schlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Er-
eignisse oder Maflinahmen Dritter gefahrdet werden oder droht eine wesentliche Ande-
rung der Eigentumsverhaltnisse beim Auftragsverarbeiter, so hat der Auftragsverarbei-
ter den Auftraggeber unverziglich dartiber zu informieren. Der Auftragsverarbeiter wird
alle in diesem Zusammenhang involvierten Personen unverziglich dartber informie-
ren, dass die Hoheit der Daten beim Auftraggeber liegt.

§ 13 Zuriickbehaltungsrecht

Die Einrede des Zuriickbehaltungsrechts an Daten und Unterlagen des Auftraggebers ist wah-
rend der Vertragsdauer und danach (gleichgultig aus welchem Grund das Auftragsverhaltnis
endet) ausgeschlossen.

§ 14 Loschung und Riickgabe von personenbezogenen Daten des Auftraggebers

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemalien Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick
auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung
durch den Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat
der Auftragsverarbeiter sdmtliche in seinen Besitz gelangten Unterlagen, erstellte Ver-
arbeitungs- und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit
dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen oder nach vorheri-
ger Zustimmung datenschutzgerecht zu I6schen. Gleiches gilt fiir Test- und Ausschuss-
material. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

10



3)

Im Falle einer Loschung durch physische Vernichtung muss diese gemal der DIN
66399 gewahrleistet sein, ein Transport in verschlossenen Behaltern vorgenommen
werden und die erfolgreiche Vernichtung unter Angabe der Schutzklasse und Sicher-
heitsstufe protokolliert und dokumentiert sein.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafen Datenver-
arbeitung dienen, sind durch den Auftragsverarbeiter entsprechend den jeweiligen Auf-
bewahrungsfristen iber das Vertragsende hinaus aufzubewahren. Er kann sie zu sei-
ner Entlastung bei Vertragsende dem Auftraggeber tbergeben.

§ 15 Kiindigung

(1)

(2)

Falls der Auftragsverarbeiter seinen Pflichten gemal} dieser Vereinbarung nicht nach-
kommt, kann der Verantwortliche — unbeschadet der Bestimmungen der DSGVO den
Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten auszuset-
zen, bis er diese Vereinbarung einhalt oder der Hauptvertrag beendet ist.

Der Verantwortliche ist berechtigt, den Hauptvertrag jederzeit, ohne Einhaltung einer
Frist zu kiindigen, soweit er die Verarbeitung personenbezogener Daten gemal dieser
Vereinbarung betrifft, wenn

a) der Verantwortliche die Verarbeitung personenbezogener Daten durch den Auf-
tragsverarbeiter geman Abs. (1) ausgesetzt hat und die Einhaltung dieser Verein-
barung nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb ei-
nes Monats nach der Aussetzung, wiederhergestellt wurde

b) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Ver-
einbarung verstoRt oder seine Verpflichtungen gemal der DSGVO nicht erfullt. Ein
solcher schwerwiegender VerstoR liegt auch vor, wenn der Auftragsverarbeiter eine
Weisung des Auftraggebers nicht ausfuhren kann oder will oder der Auftragsverar-
beiter den Zutritt des Auftraggebers oder der Aufsichtsbehérde vertragswidrig ver-
weigert;

§ 16 Sonstiges

(1)

(2)

3)

Soweit sich aus anderen Vereinbarungen zwischen Auftraggeber und Auftragsverar-
beiter anderweitige Abreden zum Schutz personenbezogener Daten ergeben, soll
diese Vereinbarung zur Auftragsverarbeitung vorrangig gelten, es sei denn die Parteien
vereinbaren ausdrucklich etwas anderes.

Anderungen und Ergénzungen dieses Vertrages und aller seiner Bestandteile - ein-
schlieBlich etwaiger Zusicherung des Auftragsverarbeiters - bedirfen einer schriftli-
chen Vereinbarung und des ausdriicklichen Hinweises darauf, dass es sich um eine
Anderung bzw. Ergénzung dieses Vertrages handelt. Dies gilt auch fir den Verzicht
auf das Formerfordernis.

Die Unwirksamkeit einer Bestimmung dieses Vertrages berihrt nicht die Glltigkeit der
Ubrigen Bestimmungen. Die Parteien werden unwirksame Bestimmungen durch wirt-
schaftlich ihnen nahekommende neue Bestimmungen ersetzen.
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Ort

Ort

Datum

Datum

(Auftraggeber)

(Auftragsverarbeiter)

12



Anlage zu § 2 (4) der AVV - Landerliste fur die ein Angemessen-
heitsbeschluss der EU-Kommission (Art. 46 Abs. 5 S. 2 DS-GVO)
vorliegt

Bitte hier ankreuzen, sofern eine Datenverarbeitung durch den Auf-
tragsverarbeiter in einem dieser Drittlander erfolgt:

Andorra

Argentinien

Faroer-Inseln

Guernsey

Israel

Isle of Man

Japan

Jersey

Kanada (nur fur kommerzielle Organisationen)

[ Neuseeland

Republik Korea (Sudkorea)

Schweiz

Uruguay

Vereinigtes Konigreich
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